Stowarzyszenie Instytut Informatyki Sledczej

ul. Piotrowicka 61 | 40-723 Katowice
tel./fax (032) 782 04 05
e-mail: stowarzyszenie@siis.org.pl

www.siis.org.pl

Agenda szkolenia ,,Certyfikowany Informatyk Sledczy”

poziom podstawowy

Dzien |
Czas Temat Prowadzacy

09:00-9:15 Rejestracja . i

Sprawy organizacyjne

Wprowadzenie

- Zarys zabezpieczania danych
9:15-10:45 - Metodyka i zasady zabezpieczania danych Przemystaw Krejza

- Kluczowe zasady informatyki sledczej

- Terminologia, koncepcje i definicje
10:45-11:00 Przerwa kawowa

Systemy komputerowe i nosniki danych

- Dyski twarde (fizyczne/logiczne)

- Interfejsy - IDE (PATA/SATA)

- Interfejsy - SCSI
11:00-12:30 i .

- Macierze dyskowe (RAID 5) Przemystaw Krejza

Dyski twarde — struktura fizycznai logiczna

- DCOiHPA

- FAT, NTFS, EXT, HFS

- DOS, Windows, Linux, Macintosh
12:30-12:45 Przerwa

Warsztat sprzetowy i programowy informatyka
12:45-14:15 sledczego — zabezpieczenie danych Pawel Babski

Hierarchia narzedzi do zabezpieczania danych

Praktyczne metody zabezpieczania danych
14:15-15:00 Lunch

ICS ImageMASSter Solo Il

- typowe zabezpieczenie danych zabezpieczenie

danych przez USB

15:00-16:30 Pawetl Babski

Guidance software — LinEn

- CD BOOT dysk

- zabezpieczenie na zewnetrzny dysk USB
- zabezpieczenie przez kabel sieciowy
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Dzien lI
Czas Temat Prowadzacy

EnCase Forensics - wykonywanie kopii binarnej

9:00-10:30 | przy uzyciu Write Blockera Grzegorz ldzikowski
FTK Imager — zabezpieczanie ,na zywo” (live
acquisition)

10:30-10:45 Przerwa kawowa
Linux — platforma do zabezpieczania danych
- DD i DCFLDD

10:45-12:15 | . zabezpieczanie rownolegle na dwa dyski Grzegorz Idzikowski
Zabezpieczanie danych z serweréw plikow
i macierzy dyskowych — ROBOCOPY

12:15-12:30 Przerwa
Podstawy weryfikacji kopii binarnej
- zatozenia ,sumy kontrolnej” (MD5/SHA1)
- weryfikacja kopii binarnej (kopia fizyczna/kopia Grze ; ;

.21 A- gorz ldzikowski

12:30-14:00 logiczna)
Zaszyfrowane dyski twarde (EFS i PointSec)
Przyktady nieprawidlowego zabezpieczenia
danych

14:00-14:45 Lunch

14:45.16.15 Zarys p?s.tepowam’a cywﬂne.go i karnego Blazej Sarzalski

: ' w kontekscie dowodoéw elektronicznych
16:15-16:30 | Podsumowanie i zakonczenie szkolenia

Jest to ramowy plan szkolenia. Czas poszczegodlnych blokéw tematycznych moze sie nieznacznie zmienic,
wydtuzy€ lub skréci¢ np.: w zaleznosci od trudnosci tematu.

W zwigzku z czym prosimy o elastyczne potraktowanie czasu wyznaczonego péttoragodzinnymi blokami.




